B cecvte | 24 . G
\ | o - i — -
s 3§ EDUCACION A7

COLEGIO DE ESTUDIOS CIENTIFICOS Y TECNOLOGICOS DEL ESTADO DE HIDALGO.
DIRECCION DE TECNOLOGIAS DE LA INFORMACION (INFORMATICA).

POLITICAS DE SEGURIDAD EN LA INFRAESTRUCTURA DE TECNOLOGIAS DE LA INFORMACION.

INTRODUCCION

La seguridad en sistemas es una de las preocupaciones mas importantes para cualquier organizacién
que maneje informacién sensible. En este manual, se presentan las politicas de seguridad en sistemas
para el drea informatica de servidores locales, con el objetivo de establecer un marco que garantice la
confidencialidad, integridad y disponibilidad de la informacién. Es menester que en los servicios
tecnolégicos y de comunicacién se asegure su correcto funcionamiento, evitar el uso inadecuado, asi
como tratar de minimizar y contener amenazas a la seguridad de la informacién.

OBIJETIVO

La direccién de informatica establece politicas de seguridad en correspondencia con los objetivos del
Colegio, publicando y manteniendo estas en toda la organizacién, las cuales se comunicarén a todos los
usuarios de manera apropiada, accesible y comprensible, con la finalidad de concientizar al personal del

Colegio, sobre la importancia de la infraestructura informatica, servicios de red Y manejo de la
informacién.

ALCANCE

Los Lineamientos del presente documento de seguridad informatica del Colegio de Estudios Cientificos
y Tecnoldgicos del estado de Hidalgo, aplica para directivos, personal de apoyo y terceros no vinculados
directamente al CECyTEH, pero que presten su servicio y utilicen tecnologia de informacién, equipos
propios del Colegio o arrendados y a los equipos de personas externas que sean conectados a la red de
la Direccién General de CECyTEH.

La revisién, asi como del objetivo de las Politicas de seguridad en la infraestructura de tecnologias de la
informacién, debe realizarse con una periodicidad minima de una vez al afo, o cuando se originen
cambios en la entidad que puedan afectar la operacion de los servicios Tics, o durante las revisiones
periddicas que desde la direccién se ejecutan para asegurar la continuidad del sistema.

JUSTIFICACION

El aumento en el uso de tecnologias de la informacién puede posibilitar brechas o fisuras en aspectos de
seguridad con respecto a su utilizacién, por ello se hace necesaria una gestion de la informacién desde
una perspectiva tecnolégica a tres niveles: aseguramiento y control sobre la infraestructura (nivel fisico),
los sistemas de informacién (nivel I6gico) y las medidas organizacionales (factor humano) desde una
perspectiva tecnoldgica.

Por lo antes mencionado, se centrara en el aseguramiento y control sobre la infraestructura la cual nos
indicara el estado actual en que se encuentra la organizacién, por otra parte, las redes de datos son un
factor fundamental siempre y cuando éstas estén disponibles constantemente, no presenten
interrupciones y su rendimiento sea 6ptimo por lo que es necesario detectar inconsistencias y riesgos
provocados por fallos en la red.
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Por ello, es fundamental que el Colegio realice periédicamente y basado en una metodologia identificar
claramente los activos, las amenazas y las salvaguardas que poseen, para posteriormente disefar
estrategias que permitan el buen funcionamiento, la identificacién de los puntos débiles de Ia

organizacién y a partir de ellos establecer medidas que mitiguen los riesgos a que estan expuestos los
activos Tl y su informacién.

Politicas de seguridad en equipos y cuentas.

Politica de contrasefias de cuentas institucionales:
i.  Todos los usuarios deben cambiar sus contrasefas cada 90 dias.
ii. Las contrasefias deben ser de al menos 8 caracteres de longitud y contener caracteres
alfanuméricos y simbolos.
iii. Lascontrasefias no deben ser compartidas con otras personas o usuarios del Colegio.
iv.  Los usuarios deben evitar el uso de contrasefas que sean faciles de adivinar, como "123456" o

‘contrasefia”
V.  Losusuarios no deben utilizar contrasefias antiguas o previas.
vi.  Los usuarios no deben utilizar la misma contrasefia en multiples cuentas.
vii. Los usuarios no deben almacenar contrasefas en archivos de texto, hojas de célculo o cualquier
otro lugar accesible para otros usuarios.
viii.  Se debe requerir autenticacién multifactorial para cuentas de alto riesgo, como cuentas de

administrador o cuentas con acceso a informacién confidencial.

iX.  Los usuarios deben recibir capacitacién reguiar sobre la importancia de las contrasefas seguras
y las mejores practicas para crear y mantener contrasefias seguras.

X.  Lascuentas deben bloquearse después de un ndmero determinado de intentos fallidos de inicio
de sesién.

Xi.  Los usuarios deben recibir notificacién cuando su cuenta ha sido bloqueada.

Politica de acceso a la informacién:
i.  Restringir el acceso a los sistemas y datos a los usuarios no autorizados.
ii. Implementar un sistema de control de acceso que permita a los usuarios acceder solo a los
recursos necesarios para su trabajo.
iii. Los usuarios deben estar obligados a cerrar la sesién o bloquear la pantalla de su computadora
cuando se alejan de su escritorio.
iv.  Los sistemas de informacién y los dispositivos de almacenamiento deben ser fisicamente
protegidos para evitar el acceso no autorizado.
V.  Las cuentas de usuario deben ser creadas con niveles de acceso apropiados y se deben (ser)
eliminar(das) cuando ya no sean necesarias.
Vi. El acceso a los privilegios de administracién debe limitarse a usuarios especificos.
Vii. Los usuarios que tienen acceso a los privilegios de administraciéon deben recibir una formacién
especifica en seguridad y deben seguir un procedimiento de solicitud y aprobacién para el acceso
a los privilegios.

Direccion: Circuito Ex Hacienda La Concepcidn. Lote
17. Edificio B, San Juan Tilcuautla, C.P. 42160,
Municipio de San Agustin Tlaxiaca, Hidalgo, México,
Teléfono: 01 (771) 717 07 30 ext. 1052
http/fwww.cecyteh.edu.mx

=4



‘253 CECYTE | ¥¢ EDUCACION G
- re -

Politica de respaldo y recuperacién:

Realizar una evaluacion de los sistemas de informacién para identificar los datos criticos y
sensibles y los sistemas que deben ser respaldados.

Implementar un plan de respaldo y recuperacién para garantizar que los datos importantes se
puedan recuperar en caso de un desastre.

Los datos deben respaldarse regularmente y almacenarse en un lugar seguro y fuera del sitio.

Se deben realizar pruebas periédicas para asegurarse de que el plan de respaldo y recuperacién
funcione correctamente.

Los medios de almacenamiento deben ser verificados Yy mantenidos de manera regular para
garantizar que estén disponibles y listos para su uso en caso de una interrupcién del servicio.

Politica de seguridad de red:

Se implementaran medidas de seguridad de red para proteger los sistemas de ataques externos,
como firewalls y sistemas de deteccién de intrusos.

Se desactivaran los servicios y puertos de red innecesarios para minimizar la superficie de ataque.
Se implementaran medidas de cifrado para proteger los datos en transito.

Politica de seguridad fisica:

Ik

Se deben tomar medidas para proteger los sistemas y datos fisicamente, como cerraduras en las
puertas y en las salas de servidores.

Los sistemas y equipos deben almacenarse en un lugar seguro y protegido contra dafios y robos.
Solo deben permitirse el acceso y la entrada a las personas autorizadas.

Politica de actualizacion de software:

Se deben implementar medidas para garantizar que el software utilizado en los sistemas esté
actualizado con los Ultimos parches de seguridad.

Se deben establecer procedimientos para la gestién de actualizaciones de software, incluyendo
la evaluacidn, la prueba y la implementacion.

Politica auditoria de tecnologias:

I
Hi.

Se debe realizar una auditoria regular de los sistemas y la red para identificar posibles
vulnerabilidades y brechas de seguridad.

Las auditorias deben realizarse por personal externo e independiente.

Se deben tomar medidas para abordar cuaiquier problema identificado en la auditoria.

Politica de seguridad en personal de nuevo ingreso:

Notificacién: La direccién de Administracién a través del departamento de recursos humanos notificara
a ladireccién de informatica, el nombre o los nombres del personal de nuevo ingreso, asi como el nimero
de empleado correspondiente, teniendo como finalidad proporcionarle lo que a continuacién listamos:

Tomarse en la direccién de informatica una fotografia con la finalidad de relacionar el nombre de
la persona con su imagen correspondiente.
Proporcionarle una credencial institucional del colegio a cada elemento que ingresa.
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iii.  Asignarle una cuenta de correo institucional con el dominio @cecyteh.edu.mx para que tenga sus
notificaciones correspondientes y el uso de las aplicaciones de G-Suite de Google.

iv.  Cuenta de acceso al sistema de informacién académica y administrativa segin sus actividades a
desarrollar.

v.  Crearle y proporcionarle una cuenta de red Yy contrasefia en el dominio del directorio activo una

vez que le sea asignado equipo de cédmputo.

vi.  Notificarle al usuario que la informacién que se procese, se genere, modifique es solamente para
uso y propiedad del colegio.

vii.  Hacer énfasis al usuario que no debe usar cuentas de correo personal para los fines laborales.

Politica de seguridad en personal que deja de prestar los servicios al colegio.

Notificacién: La direccién de Administracién a través del departamento de recursos humanos notificara
a la direccién de informatica, el nombre o los nombres de las personas que ya no forman parte del
colegio, asi como el niUmero de empleado correspondiente, teniendo como finalidad de eliminar accesos
Y permisos que a continuacién listamos:

i.  Respaldar la informacién a solicitud de recursos humanos para que el usuario no elimine
informacién propiedad del colegio.
ii.  Entregar credencial del colegio.
ii.  Validar que no tenga prestamos de equipos informaticos
iv.  Validar que la informacién con la que se trabajé exista en el equipo que ests entregando.

v.  Inhabilitarinmediatamente la cuenta de correo asignada con la finalidad de que no haga mal uso
de la informacién propiedad del colegio.
Vi. Desactivar la cuenta de acceso al sistema de informacién académica y administrativa seglin sus
actividades que desarrollo.
vii. Congelar la cuenta del directorio activo para que nadie use su perfil correspondiente en la
computadora.

Politicas de seguridad en sistemas.
Acceso y autenticacion
1.1. El acceso a los sistemas y datos debers estar limitado a personal autorizado.
12. Cada usuario deberd contar con una cuenta Unica para acceder a los sistemas Y se debera
implementar una politica de contrasefias seguras que deber3 ser renovada periédicamente.
1.3. Se debera utilizar autenticacién multifactorial para el acceso a los sistemas criticos.
1.4. Los usuarios deberan cerrar la sesién al salir de su equipo o al dejar de utilizar los sistemas.
Proteccion de datos
2.1. Se deberan implementar mecanismos de cifrado para proteger la informacién sensible en reposo \Y%
en transito.
2.2. Se debera realizar copias de seguridad de la informacién de forma regular y se deberan almacenar
en un lugar seguro y separado de los sistemas originales.
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2.3. Se deberj establecer una politica de retencién de datos para garantizar que los datos se mantengan
Unicamente durante el tiempo necesario.

Seguridad fisica

3.1. Se deberan implementar controles de acceso fisico para los equipos y salas de servidores.

3.2. Se debera garantizar que los equipos estén ubicados en un lugar seguro y protegidos contra riesgos
ambientales.

3.3. Los equipos deberan contar con sistemas de alimentacién ininterrumpida (UPS) para proteger contra
cortes de energia.

Monitoreo y registro

4.1. Se deberdn implementar sistemas de monitoreo para detectar posibles amenazas de seguridad.

4.2. Se deberan establecer registros de actividad de los sistemas y se deberan analizar periédicamente
para detectar posibles intrusiones.

4.3. Se deberan implementar sistemas de alerta temprana para notificar al personal responsable en caso
de incidentes de seguridad.

Actualizaciones y parches

5.1. Se debera contar con un plan de actualizacién Y parcheo regular de los sistemas y aplicaciones para
garantizar que se estén protegiendo contra las Gltimas amenazas de seguridad.

5.2. Se debera realizar pruebas de vulnerabilidad periédicamente para identificar posibles puntos débiles
en los sistemas.

Politicas de seguridad en el Site
Acceso:

® Se requiere que todas las personas que ingresen al centro de datos (SITE) se identifiquen y
autentifiquen antes de ser admitidas. Esto mediante una biticora de ingreso.

e Solo se permite el acceso al area del centro de datos solo a las personas que son necesarias para
llevar a cabo las tareas autorizadas.

e Elacceso de los visitantes al centro de datos debe ser supervisado por personal autorizado.

® Los usuarios deben ser conscientes de las politicas de seguridad y cumplirlas en todo momento.

Respaldos

e Se debera identificar los datos criticos que deben ser respaldados. Esto incluye los datos de
produccién, como los archivos de la base de datos, los archivos de configuracién del sistema, y
otros datos importantes.

* Se establecera los objetivos de recuperacién, como el tiempo maximo de inactividad permitido y
el tiempo maximo de pérdida de datos aceptable. Esto ayuda a determinar la frecuencia de los
respaldos y el tipo de solucién de respaldo a utilizar.

® Serecomienda la utilizacién de 3 discos, los cuales se deberan rotar durante un periodo de tiempo,
con esto se evitara al maximo la perdida de informacién.

® Se disefiard un calendario de respaldos para garantizar que los datos criticos se respalden de
manera regular y consistente, este incluira la frecuencia, la hora y los tipos de respaldo a realizar.
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e Se verificard regularmente los respaldos para asegurarse de que los datos criticos se hayan

respaldado correctamente, la realizacién de pruebas de restauracién y la documentacién de las
pruebas realizadas.

* Se mantendrs los respaldos en un lugar seguro y fuera del sitio.

Mantenimiento Correctivo Y Preventivo

® Se realizard un cronograma de trabajo, con el fin de planificar cuidadosamente el proceso de
mantenimiento, identificacién de los equipos que se tienen en el lugar, la asignacién de recursos
para dicha actividad.

* Inspeccion visual de los equipos del centro de datos para identificar cualquier problema aparente,
como la acumulacién de polvo, cables sueltos o cualquier otra anomalia.

¢ Elsistema de enfriamiento es crucial pPara mantener una temperatura adecuada en el centro de
datos, por lo tanto, se verificara regularmente el sistema de enfriamiento (aire acondicionado,
para garantizar su eficacia y detectar cualquier problema de manera temprana.

e Actualizacién regular del firmware y el software de los equipos, incluyendo los servidores, los
sistemas de almacenamiento y otros dispositivos.

e Sedocumentars todo el trabajo de mantenimiento realizado en el centro de datos, incluyendo las
inspecciones, limpiezas, reparaciones y actualizaciones.

Conclusiones

Las politicas de seguridad en la infraestructura de tecnologias de la informacién presentadas en este
manual, deberan ser implementadas de forma rigurosa para garantizar la proteccién de la informacién
sensible manejada por el 4rea informatica de servidores locales y a la infraestructura. Se debera realizar
una revision periédica de estas politicas para asegurarse de que estan actualizadas y adaptadas a las
necesidades de la organizacion.

MARCO TEORICO

Activos: Recursos que forman parte de la organizacién como hardware, software, datos, infraestructura.

Amenaza: Posibilidad de ocurrencia de cualquier tipo de evento o accién que puede producir un dafio
(material o inmaterial) sobre los elementos de un sistema, en el caso de la seguridad de la informacién,
los elementos de Informacién.

Ciclo PDCA: También conocido como Ciclo PHVA viene de las siglas Planificar, Hacer, Verificar y Actuar,
en inglés “Plan, Do, Check, Act”. Esta metodologia describe los cuatro pasos esenciales gue se deben
llevar a cabo de forma sistemaética para lograr la mejora continua, entendiendo como tal al mejoramiento
continuado de la calidad (disminucién de fallos, aumento de la eficacia y eficiencia, solucién de
problemas, previsién y eliminacién de riesgos potenciales.).

Confidencialidad: es una de las propiedades de los activos de informacién que garantiza que solo
personas autorizadas pueden acceder a esta.
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Datos: Son todos aquellos conceptos, cifras, instrucciones que se tienen aisladas entre si, sin seguir una
organizacion o un orden especifico.

Disponibilidad: caracteristica de los activos que implica el acceso a la informacién y los sistemas de
tratamiento de la misma por parte de los usuarios autorizados en el momento que lo requieran.

Hardware: parte tangible de un equipo de cémputo o dispositivo tecnoldgico, es decir, todos sus
componentes fisicos.

Informacién: conjunto de datos, afiadidos, procesados y relacionados, de manera que pueden dar pauta
a la correcta toma de decisiones segun el fin previsto.

Integridad: cualidad de los activos de informacién donde se asegura que la informacidn Y sus métodos
de proceso se mantengan exactos y completos.

Mantenimiento Correctivo: proceso mediante el cual se realizan las correcciones de las averias o fallas,
de un equipo de cémputo, cuando éstas se presentan.

Mantenimiento Preventivo: es el conjunto de actividades que se desarrollan con el objeto de proteger
los equipos de posibles fallas, utilizando métodos de limpieza fisica y también métodos basados en el
uso de software.

Politica de Seguridad: consiste en una serie de normas y directrices que permiten garantizar la
confidencialidad, integridad y disponibilidad de la informacion Yy minimizar los riesgos que le afectan.

Seguridad de la informacién: es todo el conjunto de técnicas y acciones que se implementan para
controlar y mantener la privacidad de la informacién y datos de una institucién; y asegurarnos que esa
informacién no salga del sistema de Ia empresa y caigan en las manos equivocadas.

Sistema de Gestién de Seguridad de la Informacién: proporciona un modelo para crear, implementar,
hacer funcionar, supervisar, revisar, mantener y mejorar la proteccién de los activos de informacién para
alcanzar los objetivos de negocio.

Software: son todos los programas informaticos que hacen posible la realizacién de tareas especificas
dentro de un computador.

Trazabilidad: propiedad de los activos de informacién que permite asegurar que en todo momento se
podra determinar quién realizé cierta actividad Y en qué momento lo hizo.

Vulnerabilidad: es la capacidad, las condiciones y caracteristicas del sistema mismo (incluyendo la
entidad que lo maneja), que lo hace susceptible a amenazas, con el resultado de sufrir algun dafio. En

otras palabras, es la capacidad y posibilidad de un sistema de responder o reaccionar a una amenaza o
de recuperarse de un dafio.
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Sistema de Gestidén de Seguridad de la Informaciédn: proporciona un modelo para crear,
implementar, hacer funcionar, supervisar, revisar, mantener vy mejorar la proteccién de
los activos de informacién para alcanzar los objetivos de negocio.

Software: son todos los programas informaticos que hacen posible la realizacién de tareas
especificas dentro de un computador.

Trazabilidad: propiedad de los activos de informacién que permite asegurar que en todo
momento se podra determinar quién realizé cierta actividad y en qué momento lo hizo.

Vulnerabilidad: es la capacidad, las condiciones y caracteristicas del sistema mismo
(incluyendo la entidad que lo maneja), que lo hace susceptible a amenazas, con el resultado
de sufrir algin dafio. En otras palabras, es la capacidad y posibilidad de un sistema de
responder o reaccionar a una amenaza o de recuperarse de un dafo.
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